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Czesc¢ 5 — Zakup backup w chmurze

I. Charakterystyka ogélna i architektura rozwigzania

Przedmiotem zaméwienia jest dostawa oraz wdrozenie zintegrowanego systemu klasy
Hybrid Cloud Backup, tgczgcego funkcjonalnosé tworzenia kopii zapasowych z
mechanizmami aktywnej ochrony przed cyberzagrozeniami. Zamawiajacy wymaga, aby
oferowane rozwigzanie opierato sie na architekturze hybrydowej, w ktorej proces
zarzagdzania realizowany jest za posrednictwem centralnej konsoli dostepnej w modelu
chmurowym (SaaS — Software as a Service), niewymagajgcej instalacji dedykowanych
serwerdw zarzgdzajgcych w infrastrukturze lokalnej Zamawiajgcego.

System musi realizowac polityke bezpieczenstwa poprzez instalacje lekkich agentéw na
urzagdzeniach koncowych, ktére bedg odpowiedzialne za wykonywanie kopii zapasowych, ich
szyfrowanie oraz replikacje do chmury. Rozwigzanie musi umozliwia¢ sktadowanie danych w
dwdch lokalizacjach jednoczesnie (zgodnie z regutg 3-2-1):

1. Lokalnie: na zasobach dyskowych Zamawiajgcego (macierze NAS, udziaty sieciowe,
dyski USB) w celu zapewnienia szybkiego czasu odtwarzania (RTO).

2. W chmurze: w dedykowanej, bezpiecznej przestrzeni dyskowej dostarczonej przez
producenta rozwigzania, stuzgcej jako zabezpieczenie na wypadek awarii krytycznej
(Disaster Recovery).

Il. Wymagania funkcjonalne w zakresie backupu i odtwarzania

Oprogramowanie musi charakteryzowaé sie szerokg kompatybilnoscig systemows,
zapewniajgc petne wsparcie techniczne producenta (zarébwno w zakresie wykonywania
backupu, jak i odzyskiwania danych) dla srodowisk heterogenicznych. W szczegdlnosci
system musi obstugiwaé stacje robocze pracujgce pod kontrolg systemow Microsoft
Windows (wersje od XP SP3, przez Windows 7, 8, az do 10 i 11) oraz macOS. W zakresie
systeméw serwerowych wymagana jest obstuga rodziny Microsoft Windows Server (wersje
od 2003/2003 R2, przez 2008, 2012, 2016, 2019, az do 2022) oraz systemow z rodziny
Linux (kernel 2.6.x i nowsze). Ponadto oprogramowanie musi wspiera¢ edycje
specjalistyczne, takie jak Windows SBS 2011 czy Windows Storage Server.

W zakresie tworzenia kopii zapasowych system musi umozliwia¢ wykonywanie petnych
obrazéw dyskéw i partycji (image-based backup), co pozwoli na odtworzenie catego systemu
operacyjnego wraz z konfiguracjg, jak réwniez kopii na poziomie plikow i folderéw.
Rozwigzanie musi posiada¢ mechanizmy zapewniajgce spojnos¢ kopii dla aplikacji
biznesowych i baz danych (technologia Application-Aware), w tym dla Microsoft Exchange,
SQL Server, SharePoint, Active Directory oraz Oracle DB. W celu optymalizaciji
wykorzystania tgcza internetowego i przestrzeni dyskowej, proces backupu musi byc¢
wspierany przez mechanizmy deduplikacji danych realizowanej na zrdodle (przed wystaniem
danych do sieci) oraz kompresji.

Proces odtwarzania danych musi by¢ elastyczny i umozliwiaC przywracanie zaréwno
pojedynczych plikéw, folderéw czy obiektéw aplikacji (np. pojedynczych wiadomosci e-mail
lub tabel SQL), jak i catych systeméw operacyjnych na ,czysty” sprzet (Bare Metal Restore).
Kluczowg funkcjonalnoscia musi by¢ technologia Universal Restore, pozwalajgca na
skuteczne uruchomienie odtworzonego obrazu systemu na innej platformie sprzetowej niz
pierwotna, poprzez automatyczne wstrzykiwanie odpowiednich sterownikow.
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lll. Zintegrowane mechanizmy cyberbezpieczenstwa

Zamawiajacy wymaga, aby dostarczony agent backupu posiadat wbudowane, aktywne
mechanizmy ochrony stacji roboczych i serweréw, wykraczajgce poza standardowe
kopiowanie danych. Oprogramowanie musi by¢ wyposazone w modut ochrony przed atakami
typu Ransomware, dziatajgcy w oparciu o analize behawioralng i sztuczng inteligencje, a nie
tylko sygnatury. System ten musi automatycznie wykrywaé procesy prébujgce nielegalnie
szyfrowa¢ dane, natychmiastowo je blokowaé oraz automatycznie przywraca¢ uszkodzone
pliki z lokalnej pamieci podrecznej lub kopii zapasowe;j.

Dodatkowo agent musi posiadaé¢ funkcjonalnos¢ skanowania podatnosci (Vulnerability
Assessment), ktéra bedzie cyklicznie weryfikowa¢ system operacyjny i zainstalowane
aplikacje pod katem znanych luk bezpieczehAstwa (CVE) i prezentowa¢ administratorowi
raport z oceng ryzyka dla kazdego urzadzenia.

IV. Wymogi dotyczace chmury i bezpieczeiistwa danych (RODO)

Wszelkie dane przesylane do chmury publicznej producenta muszg by¢ sktadowane w
Centrach Przetwarzania Danych zlokalizowanych fizycznie na terenie Unii Europejskiej
(UE) lub Europejskiego Obszaru Gospodarczego (EOG). Wykonawca gwarantuje, ze
dane nie bedg transferowane do panstw trzecich niespetniajgcych wymogéw RODO.
Centrum danych musi legitymowac sie certyfikatem bezpieczenstwa ISO/IEC 27001.

Bezpieczenstwo danych musi by¢ realizowane poprzez silne szyfrowanie (algorytm AES-256
lub wyzszy) zaréwno w trakcie transmisiji, jak i podczas spoczynku w magazynie chmurowym
(Data-at-Rest). System musi zapewnia¢ mechanizm, w ktéorym klucz szyfrujgcy jest
generowany i przechowywany wytgcznie przez Zamawiajgcego, a dostawca ustugi
chmurowej nie posiada technicznej mozliwosci odszyfrowania tresci sktadowanych plikéw
(zasada Zero-Knowledge Encryption).

V. Model licencjonowania i ilosci

Zamawiajgcy wymaga dostarczenia subskrypcji na oprogramowanie na okres 12 miesiecy.
Model licencjonowania musi by¢ oparty na liczbie chronionych urzgdzen (Per Workload), bez
limitow transferu danych. W ramach zaméwienia Wykonawca dostarczy licencje dla
nastepujgce;j liczby systeméw:
1. Licencje Serwerowe: dla 3 sztuk serweréw fizycznych Ilub wirtualnych
(obstugujgcych systemy Windows Server lub Linux).

2. Licencje Workstation: dla 80 sztuk stacji roboczych (komputerow PC/Laptop z
systemem Windows lub macQOS).

3. Przestrzen Chmurowa: dedykowana pula dyskowa o pojemnosci min. 4 TB,
wspotdzielona dynamicznie (w ramach jednej puli/quota) przez wszystkie
licencjonowane urzgdzenia Zamawiajgcego.

VI. Wdrozenie systemu

W ramach ceny oferty, Wykonawca zobowigzany jest do przeprowadzenia kompleksowego
wdrozenia Systemu w $rodowisku informatycznym Zamawiajgcego. Ustuga zostanie
zrealizowana w formie zdalnej asysty technicznej (z wykorzystaniem bezpiecznego
pofgczenia szyfrowanego) w wymiarze niezbednym do uruchomienia petnej funkcjonalnosci
rozwigzania, jednak nie mniejszym niz 8 roboczogodzin.

Wdrozenie musi obejmowac nastepujgce etapy:

1. Etap | — Inicjalizacja i Konfiguracja Srodowiska Centralnego
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a. Utworzenie i aktywacja dedykowanej instancji (konta) Zamawiajgcego w chmurze
producenta.
b. Konfiguracja globalnych ustawien bezpieczenstwa konsoli zarzadzajgcej, w tym

wigczenie uwierzytelniania dwusktadnikowego (2FA) dla kont administratorow.

C. Zdefiniowanie struktury organizacyjnej w konsoli (np. podziat na lokalizacje, dziaty lub
typy urzadzen: Serwery, Stacje Robocze).

d. Generowanie kluczy szyfrujgcych: Asysta przy generowaniu unikalnych kluczy
szyfrujgcych dla magazyndéw danych. Wykonawca przeszkoli Zamawiajgcego z procedury
bezpiecznego przechowywania kluczy, gwarantujgc, ze dostep do danych posiada wytgcznie
Zamawiajacy (zgodnie z zasadg Zero-Knowledge Encryption).

2. Etap Il — Instalacja Agentow i Konfiguracja Polityk

a. Przygotowanie paczek instalacyjnych agentéw dostosowanych do systemoéw
operacyjnych Zamawiajgcego.

b. Instruktaz i asysta przy masowej dystrybucji agentéw (np. poprzez GPO Active
Directory lub skrypty instalacyjne) lub reczna instalacja agentéw na grupie reprezentatywnej
minimum 10 urzadzen wskazanych przez Zamawiajgcego (np. 1 serwer fizyczny, 1
maszyna wirtualna, 3 stacje robocze o réznej konfiguraciji).

C. Utworzenie i wdrozenie Polityk Ochrony dedykowanych dla serweréw i stacji
roboczych, uwzgledniajgcych:

i. Harmonogramy wykonywania kopii (np. Grandfather-Father-Son).
ii. Retencje danych (czas przechowywania kopii).

ii. Sciezki zapisu: lokalnie (na wskazany zaséb sieciowy NAS) oraz replikacje do
chmury.

iv. Wykluczenia plikéw tymczasowych i systemowych w celu optymalizacji miejsca.

d. Aktywacja modutéw Cyberbezpieczenstwa: konfiguracja ochrony anty-ransomware
(Active Protection) oraz harmonogramu skanowania podatnosci.

3. Etap lll — Testy Funkcjonalne Weryfikacja poprawnosci dziatania systemu poprzez
przeprowadzenie wspdlnie z administratorem Zamawiajgcego testéw odtworzeniowych:

a. Test 1: Odtworzenie pojedynczego pliku z chmury na stacje robocza.

b. Test 2: Odtworzenie bazy danych (np. SQL lub pliku PST/Exchange) do nowej
lokalizaciji.

C. Test 3: Symulacja awarii krytycznej (Disaster Recovery) — testowe odtworzenie
catego systemu operacyjnego (Bare Metal Recovery) na maszyne wirtualng lub inny sprzet
fizyczny.

4. Etap IV — Transfer Wiedzy (Szkolenie Stanowiskowe) Przeprowadzenie warsztatu dla
administratorow Zamawiajgcego (min. 2 osoby) obejmujacego:

a. Codzienne zarzadzanie konsolg i monitorowanie statusu zadan.
b. Procedure dodawania nowych urzgdzen do ochrony.
C. Interpretacje raportow btedow i logéw systemowych.

d. Procedure zgtaszania incydentéw do wsparcia technicznego producenta.



Fundusze Europejskie Rzeczpospolita Dofinansowane przez Lb}%-',ff"a
na Rozwdj Cyfrowy - Polska Unie Europejska "f{i-}‘;lﬂk
Zatgcznik nr 1.5

5. Dokumentacja Powykonawcza Zakohczenie wdrozenia musi zosta¢ potwierdzone
podpisaniem Protokolu Odbioru Wdrozenia. Warunkiem podpisania protokotu jest
przekazanie Zamawiajgcemu dokumentacji powykonawczej (w formie elektronicznej PDF),
zawierajgcej co najmniej:

a. Dane dostepowe do konta administracyjnego.
b. Opis skonfigurowanych polityk backupu i retenciji.

C. Raport z przeprowadzonych testow odtworzeniowych potwierdzajgcy ich
skuteczno$c.

VII. Asysta techniczna, SLA i warunki serwisu

Wykonawca zapewnia sSwiadczenie asysty technicznej oraz prawo do aktualizaciji
oprogramowania (maintenance) przez caty okres trwania umowy (12 miesiecy). Wsparcie
techniczne musi byc¢ realizowane przez wykwalifikowanych inzynierow w jezyku polskim, za
posrednictwem dedykowanego portalu zgtoszeniowego, poczty e-mail oraz infolinii
telefoniczne;.

Ustugi wsparcia oraz przyjmowanie zgtoszeh muszg byé realizowane w dni robocze (od
poniedziatku do piatku), z wylaczeniem dni ustawowo wolnych od pracy, w godzinach
pracy Zamawiajgcego, tj. od 07:30 do 15:30.

Wykonawca gwarantuje dostepno$¢ ustugi chmurowej na poziomie min. 99,0% w skali
miesigca. W przypadku wystgpienia awarii, Wykonawca zobowigzuje sie do podjecia dziatan
naprawczych (Czas Reakcji) w nastepujgcych terminach liczonych w godzinach swiadczenia
asysty:

Priorytet Gwarantowany Czas
(Kategoria Definicja Btedu Reak 3’
bledu) eakgcji

Catkowity brak dostepnosci ustugi. Niemoznos¢é
KRYTYCZNY wykonania backupu lub odzyskania danych z
(A) chmury dla wszystkich lub kluczowych systemow
(Serwery). Zagrozenie utraty danych.

Ograniczona funkcjonalnos¢. Backup/Restore nie
dziata dla pojedynczych stacji roboczych. Biedy w

dziataniu agentéw uniemozliwiajgce poprawng
prace, ale niezatrzymujgce proceséw krytycznych.
Btedy niekrytyczne, pytania o konfiguracje, prosba
o wyjasnienie funkgcji, problemy z raportowaniem, |do 24 godzin roboczych
drobne biedy interfejsu.

do 4 godzin roboczych

do 8 godzin roboczych
(do konca nastepnego
dnia roboczego)

WYSOKI (B)

NORMALNY
(C)

1.

W przypadku niedotrzymania gwarantowanych czasow reakcji lub poziomu dostepnosci
ustugi, Zamawiajacy ma prawo naliczy¢ kary umowne okreslone we wzorze umowy.



